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Раздел 1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Целью освоения дисциплины является достижение планируемых результатов обучения, 

соответствующих установленным в ОПОП индикаторам достижения компетенций: 
 

Код и 

наименование 

компетенции 

Код и наименование   

индикатора достижения 

компетенции 

Результаты обучения 

1. ОПК-3 

Способен 

решать 

стандартные 

задачи 

профессиональ

ной 

деятельности 

на основе 

информационн

ой и 

библиографиче

ской культуры 

с применением 

информационн

о-

коммуникацион

ных технологий 

и с учетом 

основных 

требований 

информационн

ой 

безопасности 

ОПК-3.1 Знать: 

принципы, методы и 

средства решения  

стандартных задач 

профессиональной  

деятельности на основе 

информационной и  

библиографической 

культуры с 

применением  

информационно-

коммуникационных 

технологий и  

с учетом основных 

требований 

информационной  

безопасности. 

знания: Знать: принципы, методы и средства 
решения стандартных задач профессиональной 

деятельности на основе информационной и 
библиографической культуры с применением 

информационно-коммуникационных технологий 

и с учетом основных требований 
информационной безопасности.  

 
умения:  

 
навыки:  

 

ОПК-3.2 Уметь: решать 

стандартные задачи  

профессиональной 

деятельности на основе  

информационной и 

библиографической 

культуры с  

применением 

информационно-

коммуникационных  

технологий и с учетом 

основных требований  

информационной 

безопасности. 

знания:  

 умения: Уметь: решать стандартные задачи 

профессиональной деятельности на основе 
информационной и библиографической культуры 

с применением информационно- 
коммуникационных технологий и с учетом 

основных требований информационной 
безопасности.  

 
навыки:  

 

ОПК-3.3 Иметь навыки: 

подготовки обзоров, 

аннотаций,  

составления рефератов, 

научных докладов,  

публикаций и 

библиографии по 

научно-  

исследовательской 

работе с учетом 

требований  

информационной 

безопасности. 

знания:  

 умения:  

 
навыки: Иметь навыки: подготовки обзоров, 

аннотаций, составления рефератов, научных 
докладов, публикаций и библиографии по научно- 

исследовательской работе с учетом требований 

информационной безопасности.  

 

   

 



 

 

2. ОПК-4 

Способен 

участвовать в 

разработке 

технической 

документации, 

связанной с 

профессиональ

ной 

деятельностью 

с 

использование

м стандартов, 

норм и правил 

ОПК-4.1 Знать: 

основные стандарты 

оформления  

технической 

документации на 

различных стадиях  

жизненного цикла 

информационной 

системы. 

знания: Знать: основные стандарты оформления 
технической документации на различных стадиях 

жизненного цикла информационной системы.  

 
умения:  

 
навыки:  

 

ОПК-4.2 Уметь: 

применять стандарты 

оформления  

технической 

документации на 

различных стадиях  

жизненного цикла 

информационной 

системы. 

знания:  

 умения: Уметь: применять стандарты 

оформления технической документации на 
различных стадиях жизненного цикла 

информационной системы.  

 
навыки:  

 

ОПК-4.3 Иметь навыки: 

составления 

технической  

документации на 

различных этапах 

жизненного  

цикла информационной 

системы. 

знания:  

 умения:  

 
навыки: Иметь навыки: составления технической 

документации на различных этапах жизненного 

цикла информационной системы.  

 

   

Раздел 2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 
  

Дисциплина относится к обязательной части ОПОП.  

Дисциплина является обязательной 

Изучаемая дисциплина является основой для продолжения формирования указанных 

компетенций в следующих дисциплинах: Методы и средства проектирования 

информационных систем и технологий (ОПК-3); государственной итоговой аттестации в 

форме: Выполнение и защита выпускной квалификационной работы (ОПК-3), Выполнение 

и защита выпускной квалификационной работы (ОПК-4) 
   

Раздел 3. ОПИСАНИЕ ОБРАЗОВАТЕЛЬНЫХ ТЕХНОЛОГИЙ 
  

Для формирования заявленных компетенций используются методологические технологии, 

реализующие деятельностный, личностно-ориентированный, практико-ориентированный 

подходы. 

Основными стратегическими технологиями являются: лекционные занятия, практические и 

лабораторные занятия 

На достижение конкретных целей обучения направлены применяемые тактические 

технологии: задания, информационные, классическая лекция, лекция-провокация 
  

Раздел 4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 
  

6 семестр 
 

 

 



 

 

Виды и темы занятий 
Количество 

часов 

Формируемые 

компетенции 

Введение 75 ОПК-3, ОПК-

4 

Лекция. Международные стандарты. Понятие угрозы. 

Информационная безопасность в России. 

4 
 

Лекция. Виды противников или «нарушителей». Виды   

вирусов. 

4 
 

Лекция. Виды возможных нарушений информационной   

системы.  

4 
 

Лекция. Нормативные руководящие документы по ИБ 4 
 

Лабораторная работа. Угрозы информационной безопасности 

предприятия (организации) и  

способы борьбы с ними 

10 
 

Лабораторная работа. Таксономия нарушений   

информационной безопасности   

вычислительной системы и причины,   

обуславливающие их существование. 

10 
 

Практическое занятие. Анализ способов нарушений   

информационной безопасности.  

15 
 

Задания для самостоятельной работы, в том числе выполнение 

КР  

Изучение лекционного материала  

Подготовка к устным вопросам  

Прочтение литературы 24 

 

Защита информации 69 ОПК-3, ОПК-

4 

Лекция. Защищенные компьютерные системы. Их виды и 

особенности. 

4 
 

Лекция. Криптография, Криптоанализ. Основные понятия 

криптологии. 

6 
 

Лекция. Основные технологии построения защищенных 

систем. 

6 
 

Лабораторная работа. Управление параметрами безопасности 12 
 

Практическое занятие. Обзор программных продуктов в 

области анализа рисков и проверки  

организационных мер обеспечения информационной 

безопасности 

17 
 

Задания для самостоятельной работы, в том числе выполнение 

КР  

Изучение лекционного материала  

Подготовка к устным вопросам  

Прочтение литературы 24 

 

Иная контактная работа:  0 
 

 

 

  

Раздел 5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

Изучение дисциплины рекомендуется начать с ознакомления с рабочей программой, ее 

структурой и содержанием разделов. Учебный материал структурирован, изучение 
дисциплины осуществляется в тематической последовательности. 

Занятия лекционного типа дают систематизированные знания по дисциплине , 

концентрируют внимание на наиболее сложных и важных вопросах. Во время лекционных  

 
 



 

 

занятий рекомендуется вести конспектирование учебного материала; обращать внимание на 
формулировки и категории, раскрывающие суть проблемы, явления или процесса; 

зафиксировать выводы и практические рекомендации. 
Подготовка к занятиям семинарского типа включает ознакомление с планом 

практического и лабораторного занятий; работу с конспектом лекций, выполнение 
домашнего задания, работу с учебной и учебно-методической литературой, научными 

изданиями и электронными образовательными ресурсами, рекомендованными рабочей 
программой дисциплины (модуля). 

Содержание самостоятельной работы определяется рабочей программой дисциплины, 

оценочными и методическими материалами, заданиями и указаниями преподавателя. 
Самостоятельная работа может осуществляться в аудиторной и внеаудиторной формах. 

Эффективным средством осуществления самостоятельной работы является электронная 
информационно-образовательная среда университета, которая обеспечивает доступ к 

образовательной программе, рабочей программе дисциплины ), к электронным 
библиотечным системам, профессиональным базам данных и информационным справочным 

системам. 
Изучение дисциплины (модуля) включает выполнение контрольной работы, лабораторной 

работы. 

Периодичность проведения, формы текущего контроля успеваемости, система оценивания 
хода освоения дисциплин представлены в рабочей программе. 

Формой промежуточной аттестации по дисциплине (модулю) является  балльно- 
рейтинговый контроль. 

 

  

Раздел 6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ И УЧЕБНО-МЕТОДИЧЕСКОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

6.1. Учебно-методическое обеспечение 
 

   

№№ 

п/п 
Список используемой литературы 

Количество  

экземпляров печатных 

изданий, имеющихся в 

библиотеке, или 

электронный адрес издания 

(ресурса) в сети Интернет 

УЧЕБНЫЕ, УЧЕБНО-МЕТОДИЧЕСКИЕ И НАУЧНЫЕ ИЗДАНИЯ 

1. Шаньгин,  В. Ф. Информационная безопасность 

[Электронный ресурс]  / В. Ф. Шаньгин. Москва: ДМК 

Пресс, 2014. - 702 с. ISBN 978-5-94074-768-0.   

 

  

http://e.lanbook.com/books/e

lement.php?pl1_id=50578 

2. Прохорова,  О. В. Информационная безопасность и 

защита информации [Электронный ресурс] : учебник для 

вузов / Прохорова О. В. 5-е изд., стер. Санкт-Петербург: 

Лань, 2023. - 124 с. ISBN 978-5-507-46010-6.   

 

  

https://e.lanbook.com/book/2

93009 

3. Тумбинская,  М. В. Защита информации на предприятии 

[Электронный ресурс] : учебное пособие / Тумбинская М. 

В., Петровский М. В. Санкт-Петербург: Лань, 2020. - 184 

с. ISBN 978-5-8114-4291-1.   

 

  

https://e.lanbook.com/book/1

30184 

ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ 

СИСТЕМЫ 

1. Справочно-правовая система Консультант+   http://www.consultant.ru 

2. Информационно-правовой портал Гарант   http://www.garant.ru 
  

6.2. Материально-техническая база и программное обеспечение 
 



 

 

    

№№ 

п/п 

Аудитории для прове-

дения учебных занятий, 

самостоятельной рабо-

ты и проведения госу-

дарственной итоговой 

аттестации 

Перечень основного оборудования Программное 

обеспечение 

  

Раздел 7. ФОРМЫ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ/ ФОНД ОЦЕНОЧНЫХ 

СРЕДСТВ 

Критерии оценивания индикаторов достижения компетенций направлены на:   

- усвоение теоретического материала (объем знаний, глубина усвоения), предусмотренного 

рабочей программой;   

- умение излагать материал (четкость, грамотность изложения материала, точность и 

полнота воспроизведения учебного материала);   

- умение применять теоретические знания при решении практических заданий.  

Шкала оценивания представлена ниже. 
 

Уровень 

сформированности 

элементов 

компетенции 

Критерии оценивания 
Шкала 

оценивания 

Пороговый  

уровень 

Обучающийся имеет знания основного материала, 

проявляет умение логично его излагать, но может 

допускать неточности в изложении материала, 

недостаточно правильные формулировки, испытывает 

затруднения в выполнении практических заданий. 

удовлет-

ворительно 

Продвинутый 

уровень 

Обучающийся твердо знает программный материал, 

излагает его грамотно и по существу, не допускает 

существенных неточностей в ответе на вопрос, правильно 

применяет теоретические положения при решении 

практических вопросов и задач, владеет необходимыми 

навыками и приемами их выполнения  

 

хорошо 

Высокий  уровень Обучающийся глубоко и прочно усвоил программный 

материал, грамотно и логически стройно его излагает, 

дает исчерпывающие ответы на поставленные вопросы. В 

ответе тесно увязывается теория с практикой, при этом 

обучающийся не затрудняется с ответом при 

видоизменении задания, свободно справляется с 

задачами, вопросами и другими видами применения 

знаний, показывает знакомство с монографической 

литературой, периодическими изданиями, правильно 

обосновывает принятые решения, свободно владеет 

разносторонними навыками, приемами выполнения 

практических работ 

отлично 

  

7.1. Текущий контроль успеваемости  

Текущий контроль успеваемости обеспечивает оценивание хода освоения дисциплины 

(модуля) и производится с применением технологии рейтингового контроля в соответствии 

с технологической картой дисциплины. Порядок составления технологической карты и 

алгоритм проведения процедуры оценивания видов деятельности обучающихся, 

направленных на освоение знаний, умений, навыков и/ или опыта деятельности, по 

накопительной системе в баллах устанавливается положением о системе РИТМ в ФГБОУ  



 

 

ВО «ПГТУ»  
 

7.2. Промежуточная аттестация обучающихся   

Промежуточная аттестация обучающихся направлена на оценивание результатов обучения 

по дисциплине (модулю) и проводится с использованием фондов оценочных средств.  

  

Примеры типовых контрольных заданий из базы фонда оценочных средств по 

образовательной программе. 

Билет 0 

1. Какие функции выполняет служба регистрации и наблюдения?? 

2. Какие источники наиболее распространенных угроз информационной 

безопасности существуют? 

3. Какие виды сетевых атак имеются. 

 
 

Перечень вопросов для проведения промежуточной аттестации 

1. Программа, которая может размножаться, присоединяя свой код к другой программе, 

называется 

a. Компилятор 

b. Интернет-черви 

c. Вирус 

2. Величиной (размером) ущерба (вреда), ожидаемого в результате несанкционированного 

доступа к информации или нарушения доступности информационной системы, называется 

a. Воздействием (влиянием) 

b. Потерей 

c. Силой 

3. Код, способный самостоятельно, то есть без внедрения в другие программы, вызвать 

распространение своих копий по информационной системе и их выполнение, называется 

a. Троянской программой 

b. Червем 

c. Вирусом 

4. Уровень риска, который считается доступным для достижения желаемого результата, 

называется 

a. Устойчивостью 

b. Терпимостью по отношению к риску 

c. Независимостью 

5. Компьютер с одним процессором в каждый конкретный момент времени может выполнять 

команд 

a. Две 

b. Одну 

c. Сколько зададут 

6. Алгоритмы реального времени, заранее назначающие каждому процессу фиксированный 

приоритет, после чего выполняющие приоритетное планирование с переключениями, 

называются: 

a. Статическими алгоритмами 

b. Алгоритмы RMS 

c. Динамическими алгоритмами 



 

 

7. Системные файлы, обеспечивающие поддержку структур файловой системы, называются: 

a. Каталоги 

b. Символьные файлы 

c. Регулярные файлы 

8. Коды, обладающие способностью к распространению (возможно, с изменениями) путем 

внедрения в другие программы, называются 

a. Вирусами 

b. Руткитами 

c. Червями 

 
 

  


